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I. Bevezet6 gondolatok
oh852A%AES

Azinternet mint a szimitégépeket dsszekapcsolé globilis hilézat az 199o-es évekbeli
kommercializalédasa 6ta szerves része a mindennapjainknak. Ma mar sem a magan-
életiinket, sem a munkavégzést nem tudjuk elképzelni az internet és az ezerféle
osszekapcsolt eszkoz nélkil. Nem talzds azt allitani, hogy az internet kinyitotta
avildgot: a szérakoztatds, tdjékozdédds és a tdjékoztatds, a vasarlds és a kapcsolattartds
j dimenzidit tirta fel a nap 24 érajiban elérhetd, valés ideji kapcsolatot biztosito,
az egész bolygét behdléz6 rendszer. Szamtalan elénye mellett azonban a vilighalé
szélesre tarta a kaput a blin6zés szdmara is.

Régi biincselekmények jelentek meg 6j formédkban (példdul az online zaklatds),
és Ujfajta magatartisokrdl valt nyilvinvalévd, hogy kriminalizalasukra a tdrsadalom
védelme miatt szitkség van (példdul az informdciés rendszer vagy adat megsértése
esetében). Az online jogsértések folyamatosan jelentkezd nagy kihivasok elé allit-
jak a jogalkotékat és a jogalkalmazokat egyarant. Ahogy Koltay Andris is felhivja
rd a figyelmet,! az internetes jogsérté cselekmények egy részét, példaul a gytloletbe-
szédet ma is olyan torvények kezelik,amelyeket nem kifejezetten az online kérnyezetre
alkottak. Az internetes jogsértéseket tehdt a jogalkalmazdk igyekeznek a meglévd
tényillasok keretei kozé szoritani,amennyiben ez lehetséges. A mar 1étez8 szabdlyok
azonban nem minden esetben alkalmazhatdk az online kdrnyezetben, folyamatosan
jelennek meg olyan Gj magatartdsok, amelyek nem illeszkednek egyik tényallas keretei
kozé sem (tipikusan ilyen a koznyelvben bosszipornénak nevezett jelenség, amely

1 KorLtay 2019b: 98.
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8 VESZELYEK A VILAGHALON

akorabbi partnerek altal, a sértett hozzajaruldsa nélkil kozzétett szexuilis felvételeket
takarja). A biintetSjogban a nullum crimen sine lege alapelvébdl kovetkezden kizart
az analégia alkalmazasa, a jogalkalmazé szamadra tehdt nem adott a lehetSség, hogy
a kilonbo6z6 cselekmények relevins tényalldsi elemeit osszevilogatva jogot alakitson.

A dinamikusan fejl6dé technoldgia és a valtozé magatartdsok folyamatos meguju-
lasra sarkalljak a szabalyozast, ami egy komoly jogpolitikai dilemmat is felvet: ha a jog
rugalmasan alkalmazkodik a gyorsan véltozé életviszonyokhoz, képlékennyé vélik, ami
a jogbiztonsdg szempontjabdl nemkivanatos. Ha viszont nem szabdlyoz idében egy
jelenséget, akkor nem tesz eleget intézményes védelmi kotelezettségének. A dilemma
nem csak a biintet6jog megujuldsaval osszefiiggésben meriilt fel, az 1980-ban leirt Co/-
lingridge-dilemma szerint a szabélyozasi probléma az, hogy egy 4j technolégia hatdsait
nem lehetséges pontosan megbecsiilni addig, amig az teljesen ki nem fejlédott és nem
vélt széles korben alkalmazottd, viszont ha az adott technoldgia mar elterjedt, nehéz
szabdlyozds utjin kezelni a problémadit és valtozdst indukélni.? A Collingridge-di-
lemmat erdsiti a Larry Downes dltal 2009-ben megfogalmazott fejlédés ttemébdl
eredé probléma, az igynevezett pacing problem, amely a £6 nehézséget abban ragadja
meg, hogy a technolégia exponencilis titemben véltozik, de a tarsadalmi, gazdasdgi
és jogi rendszerek csak korldtozottan.3

A biintetéjogra vetitve e dilemmakat az elhamarkodott szabdlyozis folyamatosan
véltoz6 magatartdsok esetében azzal a kovetkezménnyel is jarhat, hogy mire az j
magatartdsi szabdlyt elfogadjk, és az alkalmazhatéva vilik, a jogalkotds indokéul
szolgdld cselekmény mér rég nem relevins, ,kiment a divatbdl”, vagy éppen egészen
Uj médon valésul meg. Az internethasznélat kezdeti idészakaban gyakoriak voltak
az Ggynevezett betdrcsizés csaldsok, illetve a gépidSlopds, a széles savi internet
kereskedelmi szolgdltatdssa valdsdval azonban ezek a magatartdsok teljesen elttintek.
Alapvet6 fontossdgu tehdt annak meghatirozasa, hogy sziikséges-e, és ha igen, mikor
az Ujfajta drtalmas magatartdsokat szankciondlni, és mikor elégséges a mar meglévé
szabdlyok egyszerd adaptaldsa az 4j életviszonyokhoz. Egyesek, példdul Dobrocsi
Szilvia és Domokos Andrea egyenesen azt a kérdést teszik fel, hogy sziikség van-e
»digitdlis biintetd térvénykonyvre”?*

Az irtalmas online jelenségek elleni fellépés kirakésanak a biintetjog azonban csak
egy darabkdja. Az Gjonnan megalkotott szabalyok nem tires térbe érkeznek, és a mar
meglévé szabalyok sem steril kornyezetben léteznek, a biintet anyagi és eljardsjogra igy

2 COLLINGRIDGE 1982.
3 DownNEs 2009.
4 Dosrocsi-DomMoxkos 2018: 50.
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BEVEZET® GONDOLATOK 9

tobb mads jogdg szablyai is hatdssal vannak. A biintet6jog, ahogyan az Alkotmanybiré-
sdg 30/1992. (V. 26.) hatdrozata is megfogalmazza, a ,jogrendszer egészének szankcics
zarokove”, vagyis ,a jogi felelésségi rendszerben az ultima ratio”. A technoldgia éltal
megteremtett Uj, drtalmas magatartisok kriminalizalasit ennek megfelelSen szigora
mérce alkalmazdsaval kell vizsgdlni az alkotmanyos célok és értékek mindenkori szem
elétt tartdsa mellett. Az Gj internetes magatartdsok biintetSjogi fenyegetettségének
meghatarozdsa el8tt tehdt szimitdsba kell venni, hogy milyen mds jogdgak szankciéi
johetnek széba. Online tartalomkozlések esetén felhivhaték a polgari jog személyi-
ségvédelemmel kapcsolatos szabalyai (a képmashoz vald jog vagy a személyes adatok
védelméhez val6 jog), vagy a médiajog tartalomkorldtozdssal 6sszefiiggs rendelkezései
(példdul a pornograf tartalmak korlatozasa a kiskortak védelme érdekében).

Mivel a tartalomkozlések biintetSjogi fenyegetettsége minden esetben érinti
a szolasszabadsighoz val jogot, az Gjonnan megjelend drtalmas kozlések kriminaliza-
lasanak szitkségességérél szol6 allasfoglaldshoz targyalni sziikséges a széldskorlatozas
alapjogi aspektusait. Lehetnek ugyanis olyan esetek, ahol a véleménynyilvanitas
szabadsdgdhoz valé jog védelme erésebb tdrsadalmi érdek, mint a sérelmes tartalom-
kozlések kriminalizaldsa. A szolasszabadsighoz valé jogot érintd Gjfajta drtalmas online
tartalomkozlések esetén a kotet ramutat arra, hogy mikor korlatozhaté a véleménynyil-
vanitds szabadsdga a biintet6jog eszkozeivel. Mivel a buntetd torvénykonyvben mar
szerepld, a szdlasszabadsig jogit korldtozé ténydllisok esetében az Alkotmanybirésig,
az Eurépai Unié Birésiga (EUB), valamint az Emberi Jogok Eurépai Birésiga (EJEB)
mdr mélyrehatéan elemezték a korlatozhatdsdg lehetséges eseteit, a rendelkezésre allé
birésigi esetjog bemutatisa elengedhetetlen ahhoz, hogy az jfajta kozlések esetében
megfelelden vonhassuk meg a véleménynyilvanitds blintetdjogi eszkozokkel valé
korlitozhatésiganak hatarait.

Nem mehetiink el sz6 nélkil a maganszabdlyozis jelentésége mellett sem, mivel
egyes online szolgéltatok (igy a videdmegosztoplatform-szolgéltatok vagy a kozosségi-
média-platformok) felhasznalisi feltételeikben maguk is megfogalmaznak tilalmakat
és korlatozdsokat, befolyasolva a platformokat hasznalé jogalanyok, a felhasznélok
magatartasit. Az online kozvetitd szolgaltatok szabalyzatai altal tiltott tartalmak kore
nem teljesen esik egybe a biintet8jogi szankciéval fenyegetett tartalmak korével, ami
a védelmi szintek kozott disszonancidt eredményez. Ha dtolvassuk néhdny szolgal-
taté kozosségi irdnymutatasait, lathatjuk, hogy a tiltott tartalmak nem mindegyike
jogsérts (példdul a Meta és az ahhoz tartozé Facebook és Instagram a meztelenség
minden forméjit tiltjak), vannak ellenben olyan tartalmak, amelyek terjesztése nem
ttkozik a platform felhaszndldsi feltételeibe, kozzétételiik mégis biincselekménynek
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10 VESZELYEK A VILAGHALON

mindsil, aminek oka részben a jogrendszerek kiillonboz8sége és az, hogy az amerikai
oridsvallalatok a széldsszabadsdghoz valé jogot kiemelten kezelik, részben pedig
a platformimmunitds. A szabdlyozis egyik nagy kérdése, hogy a platformok magénsza-
balyozasa képes-e nyomdst gyakorolni a szuverén nemzeti jogalkotéra és befolydsolni
a nemzeti szabdlyokat, akdr a biintetendévé nyilvanitott magatartdsok korét. A kotet
Osszeveti az uniés és a magyar szabdlyokat a platformok altal bevezetett szabaly-
rendszerrel annak érdekében, hogy feltdrja az esetleges ellentéteket, sziirkezéndkat.

Az elébbiekben leirtak vélhetSen jol érzékeltetik, hogy az online tér egyes cselek-
ményei nem vizsgilhatok pusztin egy jogdg szemiivegén keresztiil. Ha csak az anyagi
biintet6jog lencséjén keresztil tekintenénk az online tér jogellenes és drtalmas maga-
tartdsaira, konnyen elveszhetnek fontos 6sszefiiggések, amelyek a jovSbeli szabalyozas
szempontjabol értékesek lehetnek. Eppen ezért jelen kiadvany — noha magéra féként
biintetdjogi irasként tekint — nem szoritkozik csupdn a biintet6 anyagi jog szabalyai-
nak ismertetésére és elemzésére, hanem teljes képet rajzol a vizsgalt magatartdsokrol
és az egyes jogigak metszéspontjaban ered6 dilemmakrol.

A targyalt téma szempontjabdl nem csak a kiilonbo6z46 tiltdst megfogalmazé
anyagi jogi normaknak van jelent8ségiik, nem szabad megfeledkeznink arrél, hogy
a buntet8jog célja a tirsadalom védelme, a generilis és specidlis prevencié. E célok
megvaldsitdsit szolgdlja a biintetSeljards, amelynek célja az elkovetd felelGsségre vondsa.
Ezt a célt az internet tobb tekintetben is megneheziti. Az online kommunikécié lehet
anonim és titkosithatd, ami megneheziti az informatikai blincselekmények elkovetSinek
azonositdsat és a cselekmény felderitését. Az internetes blindzés globilis jelenség, amely
nincs tekintettel az orszdghatirokra, ez pedig a sikeres feleldsségre vonds akadilya
lehet. Az Eurépai Uni6 és az Eurépa Tandcs a tagillami blntetdjogi szabalyokat
ugyan kozelitették egymashoz — az Eurépa Tandcs Budapesten, 2001. november 23-dn
kelt Szdmitastechnikai Bnozésrdl sz6l6 Egyezménye (a tovabbiakban: Cybercrime
Egyezmény)> meghatirozza és bintetni rendeli az informatikai blincselekmények
jelentGs részét —, az egyes orszdgok eltéré jogi hagyomanyainak és kultardjanak
kévetkeztében azonban még napjainkban is el6fordulnak jelentds kiilonbségek. Mar-
kansabban vannak jelen ezek a kilonbségek harmadik orszagok vonatkozdsiban.
Az Egyesiilt Allamok a véleménynyilvénitis szabadsagat az eurépai jogrendszereknél,
kéztiik a magyarndl is, fokozottabban védi. Nem szdmit blincselekménynek példdul

5 2004. évi LXXIX. térvény az Eurépa Tandcs Budapesten, 2001. november 23-dn kelt Szdmitastech-
nikai Biin6zésrél sz616 Egyezményének kihirdetésérél.
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BEVEZET® GONDOLATOK II

a rdgalmazds, a becstiletsértés, sem pedig a holokauszttagadas. Ezek a kiilonbségek
megnehezitik a nemzetkozi jogérvényesitést, hiszen azért a kozlésért, amelyet egy
magyar felhaszndlé felhaboriténak és sértének taldl, egy amerikai felhaszndlé lehet,
hogy semmilyen formédban nem vonhaté felelGsségre.

Az ilyen akaddlyok nemcsak az eljirdsokra hatnak, hanem az azok alapjit képez6
anyagi jogi szabdlyokra is hatast gyakorolhatnak, mivel kérdéses, hogy érdemes-e
fenntartani az online kdrnyezetben alkalmazhatatlanna valé nemzeti szabalyokat.
Kiiléndsen igaz ez az olyan cselekmények esetében, amelyek dekriminalizaldsa mar
az online jogérvényesités akadalyaitdl figgetleniil is felmerilt a magyar jogi gondol-
kodasban. Ilyen a ragalmazas és a becstiletsértés, amelynek a dekriminalizalasat Sajo
Andrds mdr 2005-ben is stirgette.®

Ennek ellentettje is felmertilhet problémaként, amikor nemzetkozi jogi kételezett-
ségtdl figgetlenil egy més orszdgban alkalmazott szabdlyozasi megoldds elfogaddséara
vagy atvételére kényszeril a magyar jog. Mivel az online kommunikacié piacvezetd
véllalatai tobbségikben a Szilicium-vdlgyben telepedtek le, az Egyesiilt Allamok
befolydsa meriilhet fel, amely az online platformokra irdnyadé szabalyokon keresztiil
gyakorol hatést tobb mds orszdg jogrendszerére. Az ilyen szabalyok azonban a magyar
jogban alapvetSen idegenek lesznek, és mivel az egyes jogintézmények nem, vagy csak
részben feleltethet6k meg egymadsnak, nem illeszkednek a hosszi id6 alatt kimunkalt
dogmatikai rendszerbe.

Az eltér szabalyozasi kornyezet mellett a felel6sségre vondsnak egyéb akadalyai
is lehetnek. Az informatikai blin6zés olyan teriilet, amelynek a kezeléséhez a leg-
tobb esetben kiilonleges szakértelem, hatirokon atnyul6 koopericié és hatalmas
er6forrasok sziikségesek, amelyeket egyetlen nemzeti szerv sem képes dnmagédban
biztositani, egyes piaci szereplék azonban igen. Az internetes blincselekmények nem
valésithaték meg egy vagy tobb kozvetits szolgaltatis hasznalata nélkiil, e szolgdltatok
tevékenysége val6jdban atszovi az elkovetést, mivel a szolgaltatis lényegében a kozeg,
amelyben a cselekmény megvalésul. Az informéciés rendszerekbe betors hackereknek
is sziikségiik van internetkapcsolatra, amelyet az egyszer( hozzaférés-szolgiltatok
(mere conduit), kozismertebb nevitkon internetszolgaltatok biztositanak. Komple-
xebb a helyzet a tartalomkoézléssel megvaldsulé biineselekmények esetében, ahol
az elkovetés jellemzs helye a kozosségi média (példdul Facebook) vagy valamilyen
videémegosztoplatform-szolgaltatds (példdul YouTube), ahol a tirhelyszolgaltatoknak

6 SAJ6 2005: 3-6.
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12 VESZELYEK A VILAGHALON

(hosting service provider) lehet nagy szerepe a jogsértések felismerésében és meg-
sziintetésében. Ebbél kiindulva a kotet kilon hangsullyal trgyalja, hogy az egyes
cselekmények esetében az online kézvetitd szolgiltaték mely pontokon és hogyan
tudnak beavatkozni a jogsértés megsziintetése érdekében.

Felismerve e szolgaltatdk kilonleges poziciéjit, tobb jogrendszer igénybe veszi
vagy kifejezetten el6irja segitségiiket a nyomozdsban, valamint az egyes tartalommal
kapcsolatos kényszerintézkedések végrehajtisiban. A biintetSeljardsrol sz616 2017. évi
XC. torvény (a tovabbiakban: Be.) tobb segits, timogatd jellegli kotelezettséget telepit
az egyes internetes kozvetits szolgaltatdsok nyujtéira. Az egyszerd hozzaférés-szol-
giltatok (internetszolgéltaték) kotelesek kozremikodni az olyan leplezett eszk6zok
alkalmazasdban, mint az online kommunikacié lehallgatisa, vagy az elektronikus
adatokhoz valé hozziférés ideiglenes vagy végleges megakadalyozisa (weblapok
blokkolasa), a tirhelyszolgéltatok pedig kotelezhetdk a tartalmak eltdvolitdsdra, de
akdr a jogsértéssel gyanusitott felhasznalé IP-cimének a kiaddsdra is. Tobb olyan
online térben megvaldsulé biincselekmény létezik, amelynek a kezelése a szolgéltatd
bevondsa nélkil kivitelezhetetlen volna, az igazsigszolgaltatdsi rendszer tehat képtelen
elkertlni, hogy az eljardsok sorin erételjesen timaszkodjon az emlitett piaci szerep-
16kre. E szerepléknek azonban a biintetdeljarasbeli helyzete nem pontosan tisztézott,
a Be. ugyanis nem hatiroz meg kiilon eljdrdsjogi poziciét a kozvetits szolgaltaték
szamdra. A sikeres koopericié érdekében elengedhetetlen az dllami és magédnszereplék
viszonyrendszerének konkretizldsa nemcsak magyar, hanem nemzetkozi szinten is.
Noha sok olyan eljarasi cselekmény van, amelyben a nyomozé hatésigok segitséget
véarnak piaci szerepl6ktél, az eljarasok soran a vallalatok nem mellérendelt poziciéban
miikédnek, hanem aldrendelt helyzetben vannak, ahol az dllam a szabalyozé, a szol-
galtaté pedig a szabdlyozott jogalany. Ez a szabdlyozotti pozicié kiilonésen érdekes
azokban az esetekben, amelyekben egyébként a piaci szerepld van eréfélényben, mert
példaul a kezelésében taldlhaték a bizonyitishoz elengedhetetlen adatok, vagy mert
kiiltoldon letelepedett szolgaltats, amelyre a magyar joghatésdg nem terjed ki. Nem
elhagyhato feladata tehdt jelen kiadvanynak az dllam és a nyomozédsban koézremiikodé
piaci szereplSk kozotti viszonyrendszer feltérképezése, hiszen ez kulcsfontossigu
eleme a sikeres eljirasok lefolytatdsinak.

A kozvetits szolgaltatéknak nemcsak a szerepe, de a feleldssége sem pontosan
rendezett. Az internetes kommunikaci6 tomegessé valasinak hajnalin a jogrendsze-
rek immunitast biztositottak a kozvetits szolgaltatist nyujt6 szolgaltatoknak, vagyis
nem kellett viselnitik a felel8sséget a harmadik személyek altal, a szolgaltatisuk fel-
hasznéldsaval elkovetett jogsértésekért. A felelésség e szolgaltatok vonatkozasiban
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nem kimondottan biintet6jogi felelsségként jelenik meg, hanem jogigakon ativelé
altalanos felel6sségként. Ilyen immunitdst biztosit az amerikai Communications
Decency Act (CDA) 230. §-a, és hasonlé korldtozott felel6sségi rendszert vezetett
be Eurépéban az Eurépai Parlament és a Tandcs a belsd piacon az informécids tarsa-
dalommal 6sszefliggd szolgéltatisok, kiilondsen az elektronikus kereskedelem, egyes
jogi vonatkozésairél sz616 2000/31/EK irdnyelve (a tovibbiakban: Eker. irdnyelv) is.

A paradigma hétterében az ll, hogy ezek a szolgéltatdk valéjaban csak kozvetits
szerepet toltenek be az egyének kozotti kommunikdcids folyamatban, igy nincse-
nek hatissal arra, hogy ki, milyen informdciét hoz nyilvinossigra, vagy terjeszt.
Ez a feltevés azonban napjainkban megddélni latszik, mivel egyes szolgaltatok (pél-
ddul a k6zosségimédia-platformok) a passziv szolgaltatoi szerepiik helyett elkezdtek
aktiv szerepet véllalni a kommunikacids folyamat alakitdsdban — elég csak a Donald
Trump korédbbi amerikai elnok és a Twitter tartalommoderdldsa kozotti fesziltségre
gondolni. Mivel a platformok az informécidk rendszerezése, sziirése révén maguk
is hatdssal vannak a terjesztés folyamatdra, gy helyes, ha a felel8sségiik is ehhez
a kvizi kuritori szerephez igazodik. Eurépaban és az Egyesiilt Allamokban is egyre
gyakrabban jelennek meg a szabélyozisi diskurzusokban olyan elképzelések, ame-
lyek a platformok fokozott felelGsségét, illetve felel6sség aléli teljes mentestilésének
megsziintetését propagaljak.”

Adott tehdt egy olyan szolgiltatéi kor, amely bizonyos esetekben felel@ssé tehetd
aszolgiltatisban megjelend tartalmakért és az azon keresztil atvitt informaciéért, a biin-
tetSeljards sordn mégis a nyomozé hatésig munkdjit timogatd, partneri szerepet vairunk
t6lik. Konnyd belatni, hogy eléallhat olyan helyzet, amelyben a kozvetitd szolgéltatd
érdeke nem a nyomozé hatésigok érdekeivel, hanem az elkovetSk érdekeivel egyezik
(példaul ha birsdgtol, szankci6tol, izleti hirének a romldsitol tart). A szolgaltatok fele-
16sségi rendszerét tehat ugy sziikséges kialakitani, hogy a kozvetits szolgdltat6 érdeke
azonos legyen a nyomoz6 hatésag érdekével, vagyis hogy ne szarmazhasson kara abbdl,
ha segiti az eljarast. El kell helyezniink tehdt ezeknek a szolgaltatoknak a tartalomkozlé-
sekkel kapcsolatos tevékenységét a magyar és nemzetkozi jogalkotdsi térben. A kozvetitd
szolgaltatok szabalyozasban, végrehajtisban és biintetSeljardsban betoltott sokszind
szerepkore nyilvinvalévd teszi, hogy a tradiciondlis szabdlyozasi megolddsok — ha nin-
csenek is teljesen kudarcra itélve — nem lehetnek hatékonyak egy olyan szolgdltatasi
kérnyezetben, amely jellegét tekintve globdlisan nydjtott szolgiltatisokra éptil.

7 Liasd Zédi Zsolt elemzését az Eker. irdnyelv és a CDA 230 valsagarol (Z6p1 2023: 73-98).
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Muszij sz6t ejteni azokrol a felforgaté technolégidkrol is, amelyeknek néhdny éve
még nem sok jelentdséget tulajdonitottunk, ma azonban mér nagy hatdssal vannak mind
az iparra, mind a nemzetkozi jogalkotdsra. E korben érdemes emliteni a mesterséges
intelligenciat, amely ugyantgy segitheti a biinelkovetSket, mint a biincselekmények
telderitésében és megakaddlyozdsiban részt vevs szerveket. Emlitést tehetiink az ugy-
nevezett sotét webrdl is, amelyrdl bonyolult titkositasra épiilé architektirdjanal fogva
még ma is nagyon keveset tudunk, ugyanakkor napjainkra az online feketegazdasig
egyik f6 mikodési terepévé nétte ki magit.

Jelen kotet azt tlizte ki célul, hogy rdirdnyitsa a figyelmet a virtudlis tér modern
deviancidira, és szisztematikusan, a joggyakorlatbdl kolesonzott példak segitségiil
hivasaval dttekinté rendszerezést nydjtson az interneten el6forduld jogsérts, valamint
a jogellenesség mezsgyéjén egyensilyozo drtalmas magatartisokrol. A kétet cent-
rumdban az internetet hasznalé egyén dll, az dtlagpolgar, aki gyanutlanul hasznilja
az internet infrastruktdrdjat munkavégzésre, szérakozdsra, vagy akar csak a minden-
napi életvitelhez sziikséges szolgéltatdsok beszerzése érdekében. Bizonyéra tébben
teltették mar maguknak a kérdést, sokan koziiliik talin egy-egy rosszabb élményen
atesve, hogy milyen veszélyeket rejthet magaban a virtualis tér. E kotet ezen veszélyek
viligaba kivanja elkalauzolni az olvasét, igy a teljességre torekedve kivinja bemutatni
mindazokat az drtalmakat, amelyekkel felhasznal6ként barmikor szembesiilhetiink.
Az itlagos felhasznilé kozéppontba helyezése némiképp sziikitéen hat a kotetben
targyalt témakra, hiszen a hangsily azokon a deliktumokon lesz, amelyekkel szinte
barki talalkozhat. Azokat a cselekményeket, amelyeknek a tipikus sértettjei az allamok
vagy jogi személyek — példdul bankok vagy nagy cégek —, csak értintSlegesen tar-
gyalja. Kimaradnak tehdt az ismertetésbdl az olyan cselekmények, mint a pénzmosis
és a kozérdeki adattal visszaélés.

Bir az online térben eléfordulé drtalmas cselekmények részletes ismertetésével
sotét kép tdrul az olvasé elé napjaink internetes kultirajardl, a kotetnek nem célja,
hogy barkit elriasszon e technolégia hasznilatitol. Eppen ellenkezéleg: jomagam
azt vallom, hogy csak akkor tudunk hatékonyan fellépni az internet karos jelensége-
ivel szemben, ha j6l ismerjiik azokat, és felkésziilten néziink szembe a modern vilig
e kihivasaval. Noha jelen kiadvany elsGsorban joggal foglalkozé célkozonség szaimara
irédott, remélhetSleg mas tudomdnytertiletek informatikai blinozés irant érdekl6d6
mivel6i is haszonnal tudjik majd forgatni.
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A kotet szerkezeti felépitése

Jelen kotet 6sszesen nyolc részbdl 4ll.

A bevezet6 gondolatokat kovetden a II. rész a tirgyalt téma fogalmi alapjainak
lefektetésére torekszik, amire tobb okbdl is sziikség van. Egyrészt, az informatikai
biincselekmények igen specidlisak abbél a szempontbdl, hogy azok helyes értékelésé-
hez nem elegendd pusztin a jogi szakzsargon ismerete. Ahhoz, hogy kell mértékben
tudjuk érzékeltetni a vizsgalt problémdk sulyit, illetve be tudjuk mutatni a tirgyalt
szabalyok hatterét és alkalmazdsat, elengedhetetlen az alapvetd informatikai ismeretek
atadasa, szikség van bizonyos mértékd informatikai héttérre. Masrészt, a kotet nem-
zetkozi szabalyozisi trendekre erteljesen timaszkodé jellege miatt nem hagyhatjuk
figyelmen kiviil azt a tényt, hogy az informatikai bin6zéssel kapcsolatos fogalmak
nem egységesek. Mir a kotet tag értelemben vett tirgya, az informatikai biin6zés sem
altaldnos tartalommal hasznélt fogalom, a képet pedig szinesiti, hogy tobb hasonls,
részben azonos tartalommal haszndlt kifejezést is taldlunk a jelenség leirasdra (példdul
szamitégépes bilinozés, csucstechnoldgids biinozés, kiberbiingzés). Ezen okokbdl
mindenképpen sziikség van a terminoldgiai alapok lefektetésére. Harmadrészt, a tech-
nolégia és a szolgaltaték szabalyozdsa sordn szamtalan olyan fogalom keletkezett,
amelyet a magyar jogrendszer is dtvett és haszndl, a szabélyozott szolgéltatétipusok
bemutatdsaval igy szintén e rész foglalkozik.

ATIL. rész kiilon targyalja az informatikai bin6zés nemzetkdzi, eurépai és ame-
rikai torténetét, illusztrilva a fejlédés dinamikajat, és rimutatva arra, hogy milyen
gyorsan viltoznak a digitilis technolégidk. Mivel a magyar jog mellett az informatikai
biinozéssel tobb nemzetkozi egyezmény és unids jogforrds foglalkozik, e rész a téma
szempontjabél relevins nemzetkozi instrumentumokat is bemutatja. Mivel a kétetben
szerepl6 technoldgiai villalatok nagy részének anyaorszaga az Egyesiilt Allamok,
az amerikai jogi gondolkodas pedig gyakran a szolgéltaték tevékenységén (példaul
a sz6ldsszabadsdghoz valé viszonyuldsukon) is erSteljesen érzédik, ez a rész betekin-
tést nyujt az informatikai biincselekmények angolszasz szabalyozdsiba. Az amerikai
szabélyok mellett jelen rész mutatja be a brit, a francia és a német szabdlyokat is.

A nemzetkozi szabélyozisi kornyezet ismertetését kovetden a kotet ratér a hazai
szabalyok ismertetésére. A kotet kiilon részt szentel (IV. rész) az informatikai blincselek-
ményekkel kapcsolatos anyagi jogi szabilyoknak, amely sordn felhivja a figyelmet arra,
hogy a magyar jog szerint bincselekményeknek mindsils deliktumokat egyes jelentds
platformok hogyan kezelik, rimutat azokra a visszdssigokra, amelyek a gyakorlatban
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16 VESZELYEK A VILAGHALON

telmerilnek. A kovetkezd, V. rész targyalja azokat a cselekményeket, amelyek a magyar
jog alapjdn nem mingstlnek blincselekménynek, vagy nem egyértelmd, hogy azokat
pontosan melyik tényallds ald lehetne rendelni, s ennélfogva jelenleg a biintetSjog
hatirtertiletén helyezkednek el.

A VI. rész a buntetSeljars szemszogébdl nézve mutatja be a platformok tevékeny-
ségeit, raimutatva a platformok buntetdeljarasbeli kotelezettségeire és lehetdségeire,
telhivva a figyelmet azokra az ellentmondasokra, amelyek a platformok kotelezett-
ségei és harmadik személyek tevékenységéért viselt felelgssége kozott fenndllnak.
Ezt kovetben esik sz6 azokrdl a jogon tuli szabdlyozasi megolddsokrél, amelyek
manapség gyakran jelennek meg az internetes dkoszisztémaban (VII. rész). A plat-
formok maginszabdlyozdsa, az 6n- és trsszabalyozasi rendelkezések nemcsak uj
szabalyok, 4j eljardsok megjelenését jelenti, hanem egytitt jir végrehajtisi jellegl
szerepkorrel is: sajdt szabalyainak megalkotasaval és végrehajtisaval a platform gya-
korlatilag rendészeti szerepet gyakorol sajit rendszerén beliil. Ez a rész targyalja azt
is, hogy az dllamoknak milyen lehet8ségeik vannak szabélyozni, illetve kontrolldlni
a platformok magatartdsat.

Az utolsé, VIIL. rész azokat a teriileteket gytjti csokorba, ahol elkeriilhetetlen
areform. A kotet egyes részeiben leirtak alapjdn olyan atfogé szabalyozdsi koncepciot
kivinok felépiteni, amely a teriiletet szabdlyoz6 nemzetkozi jogi és uniés normékra
figyelemmel jov6allé megolddsokat kindl az informatikai biincselekményekkel kap-
csolatos kihivdsokra. E részben a biintetd anyagi jogi szabalyok kozott egyrészt olyan
cselekmények ponalizdldsira teszek javaslatot, amelyek jelenleg nem, vagy nem a meg-
telels helyen szerepelnek a biintet térvénykonyvben, mésrészt bizonyos cselekmények
dekriminalizaldsa mellett érvelek. Ez utébbiak esetében ugyan van olyan blinteté
torvénykonyvi tényallds, amelynek az elemei rdillenek a tandsitott magatartdsra,
az elkovetés koriilményei, célzata, illetve a tirsadalomban megviltozott életviszonyok
azonban t6bbé nem indokoljik a blintet8jogi szankciéval fenyegetésiiket.

A VIII. rész a biintetSeljirds-jogi rendelkezések reformjit is targyalja. Mivel
az informatikai blincselekmények esetében az elkovetéssel gyakran tobb orszag érin-
tett, a buntetdeljirdsok egyre inkdbb a nemzetkozi térben folynak. A biintetSeljarasok
sikere ennek megfelelden nem kizdrélag a felderitésben és a nyomozasban részt
vevé hatésdgok felkésziiltségén és miiszaki hozzdértésén mulik, hanem az orszdgok
kozotti egytittmiikodés gyorsasdgan és hatékonysigin. Ahogyan litni fogjuk ezt
a teriletet, legyen sz6 akdr a virtudlis térben keletkezett bizonyitékok meg8rzé-
sérdl és atadasirdl vagy a jogsérté informaciok eltdvolitdsirdl a hilézatrdl, egyre
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inkabb szupranacionilis szinten szabalyozott. A {8 kihivést ez esetben tehdt nem
is a szabdlyok megalkotdsa jelenti, hanem azok eredményes integraldsa a hazai
jogrendszerbe. Végiil a zdré rész a kdzvetitd szolgéltaténak mindsils online plat-
formok szabdilyozdsival kapcsolatban is igyekszik hasznos adalékokkal szolgalni
ajogalkalmazds szimara. Az online platformok mint az informéciéaramlas kapudrei
fontos szerepet toltenek be az informatikai biincselekmények, f6ként a tartalom-
kozléssel megvaldsitott kiberbiincselekmények elleni fellépésben, tevékenységiik
tehdt a jogalkalmazé szimdra semmiképp sem k6z6mbos.
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