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Kibertamadas. Egyre tobbszor hallani a kifejezést a médiaban, de kevesen tud-
jak, mit is jelent tulajdonképpen. Az incidensek mogott ugyanis tobb kiillonbozo
motivaciot talalhatunk. A legtobb esetben anyagi haszonszerzés hajtja az elko-
vetdket, amivel leggyakrabban talalkozunk tehat, az a kiberblindzés. Megitélése
egyértelmiien a kiberblindzésrdl sz616 budapesti egyezmény korébe tartozik,
és alapvetden nincsen vita arrol az allamok kozott, hogy tildozendd cselekmény,
bar az akarat nyugatrol keletre, a képesség pedig északrdl délre csokken ezen
blincselekményag megfékezésére.

Szintén gyakran lehet hallani informacioszerzési célzattal véghez vitt tama-
dasokrol, az tgynevezett kiberkémkedésrél. Amennyiben ezt allami szerepld
hajtja végre, a cselekmény nemzetkdzi jogi megitélése sziirke zonaba tartozik,
de gyakran kotddik valamilyen katonai szervezethez. Ritkan, de talalkozha-
tunk hacktivista-, illetve kiberterrorista-cselekedetekkel is, amikor a csoport
célja valamilyen politikai ideologia terjesztése, esetleg ennek az ideoloégianak
a tamogatasara valamilyen kiberfizikai rendszeren keresztiil pusztitas végre-
hajtasa. Ezeket a nemzeti jog kezeli, az eddig ismert esetekben ugyanis allamok-
tol fiiggetlen csoportosulasok, példaul az Anonymous csoport, vagy allamokhoz
nem egyértelmiien, inkabb patridta alapon kapcsolédd csoportok tevékenységét
lehetett megfigyelni.

Végiil idetartoznak az egyértelmiien katonai miiveletek, azaz a nyilvanossag
szamara is ismert kiberhadviselés, amely egyre gyakrabban része, tamogatoja
a hagyomanyos, kinetikus miiveleteknek. Osszességében viszont azt lehet érzé-
kelni, hogy az allamok katonai miiveleteik soran akar leplezetten, akar nyiltan,
de mind a négy motivaciot elészeretettel hasznaljak fel. Konyviink célja éppen
ezért az, hogy attekintsiik a kiberhadviselés ismert torténetét, és a nyilvanossag
szamara is megismerhetd, mérvado forrasok segitségével, kritikus elemzéssel
bemutassuk az olvasonak az allamok altal hasznalt kibermiiveleti eszkoztarat.

Ez mar csak azért is fontos teriilet, mert a legtobb kibertamadas nem éri
el azt a szintet, hogy allam elleni timadasnak nevezhessiik — habar az a hatar
sem egyértelmii, ahonnan mar az egész allamot érint6 tevékenységrol beszél-
hetiink. Altalanossagban a tulajdon megsemmisiilése vagy az ember sériilése
lehet az a kulcsmomentum, amely a fizikai vilagban kinetikus vagy a kiber-
térben informatikai jellegii er6 alkalmazasat valthatja ki egy viszontvalasz-
ban. De ez még mindig nem habora a sz6 jogi értelmében. Michael Schmitt
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¢és Liis Vihul, a téma két elismert kutatoja éppen ezért felhivja a figyelmet arra,
hogy a ,.habor”, igy a ,,kiberhabor” fogalma is meghaladott a nemzetkdzi jog
fogalmi keretei kozott, mert a 20. szazad kdzepétdl a ,,fegyveres konfliktus”
szOhasznalat terjedt el a négy genfi egyezménnyel parhuzamosan. A humanita-
rius jog szempontjabol ugyanis nem szamit, hogy a hadvisel felek betartottak-e
a hadiizenet formai kdvetelményeit, vagy sem. A katonai jellegli kibertamadasok
megitélése abban az esetben egyértelmii, amikor egy hagyomanyos fegyveres
konfliktus kisérdjeként jelennek meg, ahogy tortént az 2008-ban, a gruz—orosz
konfliktusban vagy a sziriai polgarhabortiban. Ezekben az esetekben minden
hadviseld félnek be kell tartania a humanitarius jog szabalyait. A kiberhaborit
tehat szerencsésebb ,,kibertérben torténd fegyveres konfliktusnak™ nevezni, igy
megkiilonboztetve azt a békeiddben végrehajtott kibertéri miveletektdl a nem-
zetkozi jog szempontjabol. Marpedig napjainkban éppen ezt a szabalyozatlan,
,,se nem béke, se nem haboru” allapotot érzékelhetjiik, ami sokkal kevésbé kor-
latozza az allamokat, mint ha a ,,hagyomanyos habor” forgatokdnyve szerint
kellene eljarniuk.

A kibertéri miveletek nemzetkozi jogi szempontjait vizsgald Tallinni kézi-
kdnyv javaslatot tesz a ,,kibertamadas” meghatarozasara, amely merében eltér
a mérnoki terminus technicusbol levezethetd fogalomtol. A Kézikonyv 92. sza-
balya ekképpen fogalmaz: ,,Egy kibertamadas olyan kibermivelet, legyen
az akar tamado, akar védelmi jellegli, mely alapjan személyek sériilése vagy
halala, illetve objektumok megrongalédasa vagy megsemmisiilése megala-
pozottan varhat6.” Ezen forras 103. szabalya szerint a kiberhadviselés eszko-
zei akiberfegyverek €s a hozzajuk tartozo kiberrendszerek, modszerei pedig azok
a kibertaktikak, technikak és eljarasok, amelyekkel az ellenséges tevékenységet
végrehajtjak. A konyv szerzo6i azt a célt tiizték ki maguk elé, hogy ezt a témat
jarjak korbe a lehetd legalaposabban. Jelenleg ugyanis nincs magyar nyelven
elérhetd, az offenziv katonai kibertéri miiveletek taktikait és stratégiai szandékait
elemz6 m. Hasonlé munkak idegen nyelven sem gyakoriak, tekintettel a téma
érzékenységére és a nyilvanossagra hozott informaciok mennyiségére, valamint
megbizhatosagara. A szerzok mégis ugy gondoljak, hogy a kibertéri miiveletek
kozel 30 éves torténete tartogat mar annyi esetet €s az ezeket alatamaszto hite-
les beszamolot, hogy be lehet mutatni a teriilet fejlodését, és ra lehet mutatni
az egyes taktikai és stratégiai elemek erésségeire, esetleges hibaira, el lehet tehat
végezni a kritikai elemzést.

A kiadvany illeszkedik a Nemzeti Kozszolgalati Egyetem oktatasi és kutatasi
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hasznosithato a kiberbiztonsagi mesterképzésben, és jegyzetként felhasznalhato
a katonai képzéseken. Kiegésziti a témaban korabban megjelent monografiakat,
s kapcsolodik a Honvédelmi Minisztérium és a Nemzeti Kozszolgalati Egyetem
altal megkotott, kiberbiztonsagi kutatasokat elésegitd egyiittmiikodési megalla-
podashoz, illetve timogatja a Magyar Honvédség Parancsnoksaga Kibervédelmi
Szemléldje altal végzett tevékenységet. Nem érinti azonban az orosz—ukran
haborut, amely a kézirat 2021-es lezarasa utan tort ki.

A szerzOk a téma elismert magyarorszagi szakért6i. Prof. dr. Kovacs Laszlo
a Magyar Honvédség Parancsnoksaganak korabbi kiberszemlélgjeként elsddleges
felelése volt a magyar haderd kiberképességei fejlesztésének. Prof. dr. Molnar
Anna az eurdpai védelempolitika szakértdje. Prof. dr. Haig Zsolt az NKE Katonai
Miiszaki Doktori Iskolajaban a védelmi elektronika, informatika és kommunika-
ci6 kutatasi teriilet vezetdje, a kiberhadviseléssel foglalkozé kutatasok tittdrdje
Magyarorszagon. Dr. Krasznay Csaba az NKE Kiberbiztonsagi Kutatointéze-
tének vezetdjeként, a témaban legkomolyabbnak szamité CyCon konferencia
eléadojaként tobb mint egy évtizede foglalkozik a kiberhadviselés kérdésével.
Dr. Molnar Doéra az eurdpai kiberbiztonsagi stratégiak kutatdja. Dr. Nyary
Gabor a kiberdiplomacia, a nemzetkdzi kiberkapcsolatok szakértdje. Rajtuk
kiviil az NKE harom doktori iskolajanak kiberbiztonsagi témakkal foglalkozo
doktoranduszai (Ambrus Eva, Dévai Dora, Koczka Ferenc, Koller Marco, Legard
I1diké, Uveges Andrés) vettek részt a konyv megirasaban, amely alapvet forrasa
lehet azon hallgatoknak, akik akar a katonai, akar a nemzetkdzi kapcsolatok
teriiletén végzik tanulmanyaikat, és a szakértoknek, akik a honvédelmi vagy
kiiliigyi agazatokban szandékoznak megismerni a kibertéri miiveletek valosagat.

Budapest, 2023. junius 15.
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1. fejezet

A kiberhadviselés fogalma, nemzetkdzi jogi
hattere, torténeti attekintése

Legdrd I1diké

A kibertér néhany évtizeddel ezeldtt még futurisztikusnak szamit6é fogalma
mara a mindennapjaink meghatarozo részét képzo, megkeriilhetetlen tényezévé
valt. A bolygot behaldzo online vilag és az életiinket megkonnyité infokommu-
nikacios eszkozok, technologiak és szolgaltatasok érzékelhetd valosagga valtak,
amelyek amellett, hogy megkdnnyitik az életiinket, szamos sulyos biztonsagi
kockazatot is rejtenck magukban.

A robbanasszer digitalis fejlodés, az informacios haldzatok szélsebes terje-
dése a hadviselést is alapjaiban valtoztatta meg. Az allamok a globalis, hatarok
feletti, folyamatos fejlodésben 1évo kibertérben rejlé potencialis lehetoségeket
hamar felismerték, ami a kibertér fokozodo militarizalédasahoz vezetett, igy
a kiber- és hibrid hadviselési formak mind dominansabba valtak az allamok
egymas kozti viszonyaiban. Amerikai kiberbiztonsagi szakérték vélekedése
szerint a 21. szazad konfliktusai — allami és nem allami szereplok kozott egy-
arant — elsGsorban a kibertérben fognak lezajlani, pontosabban mar évek ota
zajlanak.!

A kibertér fogalma

A kibertér (cyberspace) kifejezést elészor William Gibson amerikai—kanadai
sci-fi-ir6 hasznalta a szamitogép-alapu halozatok és az ember interaktiv virtu-
alis kapcsolatrendszerének leirdsara, az 1982-ben megjelent Burning Chrome?

' Richard A. Clarke — Robert K. Knake: Cyber war: The Next Threat to National Security and
What to do about it. New York, Harper & Collins, 2010. 12.

2 Magyarul lasd William Gibson: 1zz6 krom. In William Gibson et al.: /zz6 krom. William Gibson
és masok miivei. Ford. Barday Tamas et al. Kaposvar, Valhalla Paholy, 1997. 205-232.
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cimi novellajaban, majd a Neuromancer® cimii regényében. A kibertér fogalma
az elmult évtizedekben folyamatos valtozas alatt allt, tartalma a fejlodés iite-
mével parhozamosan boviil, ezért egységes meghatarozassal nem, csak egyedi
megfogalmazasokkal talalkozhatunk. Az Egyesiilt Allamok Védelmi Miniszté-
riuma altal kiadott szotar (Dictionary of Military and Associated Terms) szerint
a kibertér ,,az informacios kornyezet egy globalis tartomanya, amely tartalmazza
az informatikai infrastrukturak, a benniik tarolt adatok egymassal 6sszefiiggd
halozatat, beleértve az internetet, a tavkozlési halozatokat, a szamitogéprendsze-
reket, valamint a beagyazott feldolgozo és vezérlé elemeket”.* Hazankban a fogal-
mat a 2013-as Nemzeti Kiberbiztonsdagi Stratégia hatarozza meg: ,,[a] kibertér
globalisan 6sszekapcsolt, decentralizalt, egyre ndvekvé elektronikus informa-
cios rendszerek, valamint ezen rendszereken keresztiil adatok és informaciok
formajaban megjelend tarsadalmi és gazdasagi folyamatok egyiittesét jelenti.”
A késobbi fejezetekben még szamos mas értelmezéssel lehet talalkozni, ami jol
mutatja, hogy szakteriilettdl fiiggden mennyire tag a lehetséges definiciok kore.

A kiberteret a 90-es évek mozgalmai leginkabb a vadnyugathoz hasonlitot-
tak, ahol nemhogy nem torekedtek a szabalyok kialakitasara, hanem az ameri-
kai demokracia bolcsdjéhez hasonlitva az internet szuverenitasat, szabadsagat
hirdették, amelyben a nemzetko6zi szabalyozast a lehetd legkisebb mértékiire
kell szoritani. ,,Az internet szabadsagat hirdetd, napjainkban is fennall6 elmé-
let® szerint az internet nyitott felépitését, er6sen decentralizalt, kzpont nélkiili
miikodését éppen a szabad informacidcsere és szolasszabadsag jegyében lett
létrehozva annak érdekében, hogy az informacié szabadon tudjon aramlani,
barmilyen akadaly ellenére is.”” Tehat a kibertér egyfajta ,,digitalis kozlegels”,
amely mindenkié, vagy éppen senkié, mint a nyilt 6ceanok vagy a vilagur.

A kérdéskorrel kapcsolatos masik, az elobbivel ellentétes koncepci6 a ,,kiber-
tér szuverenitasa”. A kibertér lehetdségeit felismerve a nemzetallamok egyre
hatarozottabban igyekeznek érvényre juttatni sajat hatalmukat a ,,kibertér ra es6

3 William Gibson: Neuromdnc. Ford. Ajkay Orkény. Budapest, Valhalla Péholy, 1992.

4 Joint Publication 1-02: Department of Defense Dictionary of Military and Associated Terms
(2010. november 8.); Berki Gabor: A kibertéri konfliktusok valtozasai. Hadmérndk, 8. (2013),
1. 173-185.

5 1139/2013. (I1I. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol.
¢ Alix Desforges francia geopolitikus elmélete, amely szerint az internet szabadsaga az 1960-as
évek kulturalis forradalmabol eredeztetheto.

7 Gémesi Csaba: A kibertér és szerepl6i. Hadmérnok, 13. (2018), 3. 407.
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részében”, éppen Gigy, mint a fizikai hatarok altal meghatarozott foldrajzi térben.®
A francia védelmi minisztérium korabbi tisztviseldje, Stéphane Dossé szerint:
,Ugy tiinhetett, hogy az allamoknak fel kellett huzniuk a zaszI6t a kibertérben,
amelyet elfoglalnak és ahol szuverenitasukat gyakoroljak, hogy a sztizfoldeket
gyarmatositsak, és felkésziiljenek egy esetleges tamadasra.” E teriileten Kina
¢és Oroszorszag igyekezett az elmult években a legmesszemendbben kiterjeszteni
szarazfoldi hatarait a kibertérre is, és technologiai, illetve szabalyozasi eszko-
zokkel biztositani szuverenitasa legteljesebb gyakorlasat.

Kina vonta els6ként az internetet allami feliigyelet ald. Szamara komoly prob-
1émat és sok kellemetlenséget okozott az egyre névekvo szamu, interneten jelen
1év6 kinai felhasznalo, aki allamilag nem ellendrzott €s nem tamogatott tartalma-
kat érhetett el a vilaghalon keresztiil, ezért 2003-ban elinditotta a kozbiztonsagi
minisztérium altal fenntartott, Aranypajzs névre keresztelt hardver- és szoftver-
rendszert, amely képes a webes cenzura teljes korii biztositasara. Az elterjedtebb
nevén Kinai Nagy Tizfalként ismert rendszer szamos kifinomult informatikai
technikat alkalmaz az internetes tartalmak cenzurajahoz, mint példaul az [P-cim
blokkolasa vagy a DNS-sziirés és -atiranyitas. Mindemellett Kina, amennyiben
politikai érdekei tigy kivanjak, sokkal keményebb eszkozok alkalmazasara is
képes. 2009-ben az Urumcsiben (Hszincsiang tartomany févarosa) tortént ujgur
zavargasok soran példaul korlatoztak az internet-hozzaférést, valamint lekap-
csoltak a nemzetkdzi telefonvonalakat is.!

Oroszorszag mar a 2000-es évek elejétdl olyan jogszabalyokat fogadott el,
amelyek az internetforgalom fokozatos szigoritasara, feliigyeletére és cenzu-
razasara iranyulnak. A folyamat csticspontja a 2019-ben elfogadott torvény-
modositas,'" amelyet a nyugati orszagok csak ,,szuverén internet” torvényként
emlegetnek. A rendelkezések olyan internetfeliigyeleti rendszert hoznak létre,
amely még a kinainal is szélesebb kori jogositvanyt ad az allamnak az inter-
net szabalyozasara, illetve lehetévé teszi rendkiviili helyzet esetén az orszagos
haldzat levalasztasat a globalisrol, és igy a teljes atallast az igynevezett Runetre.

8 Nyary Gabor: Az adatok geopolitikaja: az Internet mitikus szabadsagatol a digitalis szuverenitas

felé. Ludovika.hu, 2020. december 7.

 1dézi Frédérick Douzet: Geopolitika a kibertér megértéséhez. (Ford. Monti Norbert.) In Pintér
Istvan (szerk.): Mithelymunkak. A virtudlis tér geopolitikaja. Tanulmanykétet. Budapest, Geopo-
litikai Tanacs Kozhasznt Alapitvany, 2016. 22-23.

10 Kovécs Laszl6: Informacios hadviselés kinai modra. Nemzet és Biztonsag, 2. (2009), 7. 35-44.
" A ,,szuverén internet” torvény valojaban a tavkozlésrol szolo 2003. évi szovetségi torvény
modositasa.
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Ez utobbi az internet oroszorszagi, illetve a nagyrészt a szovjet utddallamokban
hasznalt, orosz nyelvii szegmense. A ,,rendkiviili helyzet”-r6l azonban a térvény
nem hataroz meg részleteket, csak annyiban, hogy az orosz internetet fenyegeto
veszélyek tipusait és a foganatositando intézkedéseket az Oroszorszagi Foderacio
Kormanya hagyja jova.'?

Az Eurdpai Unio is a kibertér szabalyozottsaga és a digitalis fliggetlenség
mellett érvel. A Bizottsag 2021. marcius 9-én bemutatta jovoképét az Eurdpai
Unio digitalis atalakulasara 2030-ig, amelyben kiemeli, hogy ,,[az] EU el6 fogja
mozditani emberkozpontt digitalis menetrendjét a globalis szintéren, és tore-
kedni fog arra, hogy vilagszerte a szabalyok és keretfeltételek igazodjanak vagy
kozelitsenek az unids normakhoz és szabvanyokhoz”."®

Magyarorszag szabalyozasi koncepcidja szintén a kibertér szuverenitasara
épil. A Nemzeti Kiberbiztonsagi Stratégia a kdvetkezOképpen hatarozza meg
Magyarorszag kiberterét: ,,a globalis kibertér elektronikus informacios rend-
szereinek azon része, amelyek Magyarorszagon talalhatoak, valamint a globalis
kibertér elektronikus rendszerein keresztiil adatok és informaciok formajaban
megjelend tarsadalmi és gazdasagi folyamatok koziil azok, amelyek Magyar-
orszagon torténnek vagy Magyarorszagra iranyulnak, illetve amelyekben
Magyarorszag érintett.”*

A Kkibertér katonai értelmezése, a kiberhadviselés

Katonai értelemben a kibertér a hadviselésnek a korabbi, fizikai térben megjelend
(szarazfoldi, légi, tengeri és kozmikus) hadszinterekkel egyenértékii, 6nallo
hadszinterévé valt."s

12 Tolgyesi Beatrix: Az orosz ,,szuverén internet” torvényrél. Nemzet és Biztonsdg, 13. (2020),
2. 113-132.; valamint Alkonyi Aurél Zalan: Informacios kontroll és allami feliigyelet a modern
Oroszorszdg tomegkommunikdcios feliiletein. Nemzeti Kozszolgalati Egyetem Allamtudoményi
¢és Nemzetkozi Tanulmanyok Kar Intézményi Tudomanyos Diakkéri Konferencia 2020. évi tavaszi/
6szi fordulo.

13 Eurdpai Bizottsag: A Bizottsag kozleménye az Eurdpai Parlamentnek, a Tandcsnak, az Eurd-
pai Gazdasagi és Szocialis Bizottsagnak és a Régiok Bizottsaganak. Digitalis iranytii 2030-ig:
a digitalis évtized megvalositasanak europai modja (2021. marcius 9.); Eurépai Bizottsag: Eurépa
digitalis évtizede: a 2030-ra kitiizétt célok (2021. marcius 9.).

4 1139/2013. (I11. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol.
15 Kovacs Laszlo — I11ési Zsolt: Cyberhadviselés. Hadtudomdny, 21. (2011), 1-2. 30.
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A kiberhadviselés fogalma

A kibertérhez hasonléan a kiberhadviselés fogalmara sem talalunk egységes
meghatarozast, annak tartalma a technika megallithatatlan fejlédésével parhu-
zamosan gazdagodik. Ahhoz, hogy kdzelebb jussunk a kiberhadviselés miben-
1étéhez és rendszertani meghatarozasahoz, meg kell vizsgalni az informacios
hadviselés és miiveletek fogalmat.

A 21. szazadban az adat a vilag 0] olaja,'® és tényleges hatalmi tényez6vé valt,
igy erdteljes informacios fegyverkezést inditott el a nemzetallamok részérol.
Az informdacios hadviselés fogalma a 1980-as évek kozepén jelent meg el6szor,
és mar az 1991-es Obolhabort is meghatarozta. ,,Az azdta eltelt idészakban azt
a tevékenységet, amelynek elsédleges célja az informacids folény és az infor-
macids uralom megszerzése, majd ennek vezetési, illetve hadmiiveleti folénnyé
valtasa, informacios hadviselés helyett — fleg a katonai terminologiaban — infor-
macios miiveleteknek nevezzik.”\” Az informdcios miiveletek Haig Zsolt meg-
hatarozasa szerint:

,,az informacios kornyezetben érvényesiilé informacios képességek integralt, 6sszehangolt
¢és koordinalt alkalmazasara iranyulo tevékenységek Osszessége, amelyek a miveletek
célkitlizéseinek elérése érdekében, kognitiv képességekkel kozvetlentil, illetve technikai
képességekkel kozvetetten hatasokat gyakorolnak a miiveletekben részt vevo célkozonség
szandékara, helyzetértelmezésére és képességeire.”'®

Tehat az informacids muveletek

,olyan Osszehangolt és koordinalt tevékenységet takarnak, amelyek a miiveleti biz-
tonsag, a katonai megtévesztés, a pszichologiai miiveletek, az elektronikai hadviselés
¢és a szamitogép-halozati miiveletek kiillonboz6 akcidival tamogatjak a harc sikeres meg-
vivasat.”"?

Az informaciés miiveleteknek harom, egymassal dsszefiiggd dimenzidja van.
A fizikai dimenzioban jelennek meg a kiilonb6z6 informacids infrastrukturak,
infokommunikacios rendszerek elleni fizikai, pusztito, ugynevezett , kemény

16 Joris Toonders: Data is the New Oil of the Digital Economy. Wired, 2014. julius.

7 Kovacs—Illési (2011): i. m. 31.

Haig Zsolt: Informdcios miiveletek a kibertérben. Budapest, Dialog Campus, 2018. 210.
1 Kovacs (2009): i. m. 35.
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tipusu” (hard kill) tamadasok. Az informacios dimenzioban az Ggynevezett , lagy
tipusu” (soft kill) tamadasok valosulnak meg, amelyek jellemzden informacios
folyamatok, adatszerzés, adatfeldolgozas, tarolas, kommunikacid, elektroni-
kus tton valo, korlatozé hatasu timadasok, valamint a sajat informacios folya-
matainkra irdnyul6 hasonlé tamadasok megakadalyozasa. A kognitiv (tudati)
dimenzioban végrehajtott miiveletek kdzvetleniil az emberi gondolkodast veszik
célba valds, cstsztatott vagy hamis informaciokkal.?” Napjaink hagyomanyos
hadszintereit az informacios hadszintér kapcsolja 6ssze, amelyben egyre nagyobb
szerepe és jelentdsége van az emlitett, mindharom dimenziot érintd kibertérnek.?!

Az informacios miiveletek harom teriiletre oszthatok: a kinetikus energian
alapulo, a kognitiv?? és a halozati hadviselésre. Ez utobbi az informacios dimen-
zidban megvaldosulo elektronikai és szamitogép-halozati hadviselést foglalja
magaban.? A kiberhadviselést ezen hdlozati miiveleteken beliil értelmezziik ugy,
hogy az parhuzamosan a hagyomanyos (szarazfoldi, légi, tengeri és kozmikus)
miveletekkel az informacios és bizonyos értelemben a kognitiv dimenzidban is
megjelenik.> Eszerint meghatarozhatjuk a kiberhadviselés technikai megkoze-
litesii fogalmat: ,[clyberhadviselésnek nevezhetjiik mindazon tevékenységeket,
amelyekben a szamitogép-halozati hadviselés, a szamitogép-halozati miiveletek,
az elektronikai hadviselés, bizonyos esetekben a SIGINT,? valamint a cyber-
terrorizmus, illetve az ellene folyatott tevékenységek kézdsen jelennek meg.”?

A kiberhadviselés célja a katonai miiveletek informacios kdrnyezetben tor-
ténd tamogatasa, valamint az informacios folény kivivasa és fenntartasa, egy-
részt a sajat oldali elektronikus és halozatalapu informacidszerzo, -tovabbitd
és -feldolgozo rendszerek védelmével, masrészt az ellenfél hasonlo rendszerei

20 Haig Zsolt — Varhegyi Istvan: A cybertér és a cyberhadviselés értelmezése. Hadtudomany,

18. (2008), elektronikus szam. 2.; Haig (2018): i. m. 149-152., 211.

2l Haig (2018): i. m. 211.

22 Kinetikus energian alapulo hadviselés (kinetic warfare), amelyet a fizikai dimenzioban hajtanak
végre, és az informacids infrastruktirak, infokommunikacios rendszerek elemeinek fizikai pusz-
titasat, rongalasat, tonkretételét jelenti. Kognitiv hadviselés (cognitive warfare), amely alapvetden
a tudati, értelmi dimenzioban érvényesiil, és a katonai megtévesztést, miiveleti biztonsagot, illetve
a pszicholdgiai miiveleteket foglalja magaba. Haig—Varhegyi (2008): i. m. 6.

% Haig—Varhegyi (2008): i. m. 6.

4 Kovacs—Illési (2011): i. m. 31.

2 SIGINT: Signals Intelligence, azaz radidelektronikai felderités.

% Haig Zsolt — Kovacs Laszl6 — Vanya Laszl6: Az elektronikai hadviselés, a SIGINT és a cyber-
hadviselés kapcsolata. Felderité Szemle, 10. (2011), 1-2. 183-209.
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miikddésének megzavarasaval, korlatozasaval, vagy akar elektronikus uton tor-
téné megsemmisitésével.

A kiberhadviselés tamadé és védelmi jellegli mtiveletekbdl all. A tamado
miiveletek célja a szembenallo fél informacios rendszereinek felfedése, befolya-
solasa, esetleg tonkretétele kozvetlen (példaul rosszindulata szoftverek, zavard
jelek, megtévesztd informaciok) vagy kozvetett formaban (az ellenfél rendszeré-
nek tulterhelése hamis adatokkal, megtéveszto halozati tevékenység). A védelmi
miiveletek célja, hogy biztositsak a hozzaférést a sajat halézatos informacios
rendszerekhez, és azok hatékony hasznalatat, valamint minimalisra csdkkentsék
e rendszerek sebezhetdségét és a kdzottiik fellépd zavarokat. Maga a védelem is
lehet tdmado és védelmi jellegii. A tamado jellegii védelem soran a sajat rend-
szerek elleni tamadas lehetdségének minimalizalasa a cél, a timadé fél tamadasi
lehetdségeinek sziikitésével, amihez a tamado miiveletek eszkozeit és modszereit
hasznaljak fel (példaul az ellenség radidzavaro eszkozeinek elektronikai tonk-
retételével). A védelmi jellegli tevékenység a sajat rendszerek sebezhetdségét
csokkenti (példaul thzfal, virusirtok, hozzaférés-szabalyozas, behatolasdetek-
talas, adaptiv valaszlépések alkalmazasa).”’

A kibertér egyre novekvd szerepet tolt be a modern hadviselésben.
A 2007-ben bekdvetkezd Esztorszag elleni dsszehangolt kibertamadast egyes
szakir6k mar az elsé kiberhaboranak (Web War 1) nevezték.?® A digitalisan
rendkiviil fejlett és az e-kozigazgatast magas szinten megvalosité Esztorszaggal
szemben egy tallinni, II. vilaghaborus, szovjet hdsi emlékmi eltavolitasa utan
kezd6dott zavargasokkal parhuzamosan indultak el az elsd internetes, elsdsorban
DDoS-tamadasok,” kiemelten az észt kézigazgatas kommunikéacios rendsze-
rei és a kiilonb6z6é webes szolgaltatasok ellen. A kibertamadasok kézel harom
hétig tartottak, és az észt parlament, kormanyhivatalok, minisztériumok, illetve
telefontarsasagok, bankok és médiacégek szerverei, tehat elsdsorban az orszag
kritikus infrastruktarai®® voltak a célpontok. Az Esztorszag adatforgalmat

27 Haig—Varhegyi (2008): i. m. 7-9.

2 Patrick Howell O’Neill: The Cyberattack that Changed the World. The Daily Dot, 2016. méajus 20.
»  DDoS: Elosztott szolgaltatasmegtagadassal jaro tamadas. Egy szamitogép-haldzati szolgaltatas
teljes vagy részleges megbénitasa, helyes mitkodési modjatol valo eltéritése artd, tamado szandék-
kal, elosztottan, tobb forrasbol. Haig Zsolt — Kovacs Laszlo: Fenyegetések a cybertérbdl. Nemzet
és Biztonsag, 1. (2008), 5. 61-70.

3 Hazankban a kritikus infrastruktarak védelmével kapcsolatos eléirasokrol a 1étfontossag rend-
szerek és létesitmények azonositasarol, kijelolésérdl és védelmérdl szolo 2012. évi CLX VL. térvény
rendelkezik. Eszerint a létfontossagt rendszerelem ,,az 1. mellékletben meghatarozott agazatok
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iranyito kulcsfontossagu szerverek naponta tobbszor omlottak 6ssze, igy végiil
a kozigazgatas szamitogép-halozatat le kellett kapcsolni az internetrél. Az elekt-
ronikus banki forgalom részint megsziint, részint akadozott. Az akcié mind
Esztorszagot, mint a NATO-t felkésziiletleniil érte.’!

A tamadas ravilagitott arra, hogy egy kibertérbdl érkez6 koncentralt tama-
das, amely a tarsadalom szamara Iétfontossagu feladatokat ellato rendszereket
is érint, egy egész orszag mukodésképtelenségét is maga utan vonhatja, akar
békeiddben is.

A 2008-as orosz—gruz haboru soran Oroszorszag a hagyomanyos hadszin-
tereken konvencionalis csapasokat inditott Gruzia ellen, amelyekkel egy iddben
kibermiiveleteket is végrehajtott. A griz kormany allitasa szerint Oroszorszag
az internetforgalmat ellendérzése ald vonta, az orszag kormanyzati webolda-
lait — koztiik az elndk sajat weblapjat is — megbénitottak, tartalmukat kicserél-
ték, valamint az orszag lejaratasat célzo, dezinformacios kampanyt inditottak
kifejezetten e céllal 1étrehozott oldalakon.*

Az utébbi évtizedben jelentds szamu hasonlo jellegli kibertamadas tortént,
ami megkérddjelezhetetlenné tette az allamok jelenlétét a kibertérben. Kialakult
és nemzetkozileg elfogadotta valt a kiberhadviselés mara mar elengedhetet-
len fogalmi 6sszetevdje: amennyiben egy kibertamadas vagy tamadassorozat
mogott egy orszag vagy orszagesoport (esetleg ezekkel egyenértéki politikai
vagy gazdasagi hatalom) all, és a tdamadas egy masik orszag vagy orszagcso-
port létfontossagti rendszerei ellen iranyul, a tdimadas céljatol és motivacidjatol
flggetleniil kiberhadviselésrél beszéliink.3

valamelyikébe tartozo szolgaltatas, eszkoz, 1étesitmény vagy rendszer olyan rendszereleme, tovabba
azok altal nyujtott szolgaltatasok, amelyek elengedhetetlencek a Iétfontossagt tarsadalmi feladatok
ellatasahoz — igy kiilonosen az egészségligyhoz, a lakossag személy- és vagyonbiztonsagahoz,
a gazdasagi és szocidlis kozszolgaltatasok biztositdsahoz, az orszag honvédelméhez — és amely-
nek kiesése e feladatok folyamatos ellatasanak hianya miatt jelentds kovetkezményekkel jarna.”
31 Kovacs Laszlo: 4 kibertér védelme. Budapest, Dialog Campus, 2018b. 145-148.; Berki Gabor:
Kiberhaboruk, kiberkonfliktusok. In Pintér (2016): i. m. 265-266.

32 Berki (2016): i. m. 266-267.

3 Kovacs Laszlo: Kiberbiztonsag és -stratégia. Budapest, Dialdg Campus, 2018a. 23.; Kovacs
(2018b): i. m. 273.
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